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1. INTRODUGAO

A Trio reconhece que a informacdo é um dos seus principais ativos e, portanto,
deve ser protegida de forma adequada.

Esta Politica de Seguranga da Informagéao (PSI) foi elaborada em conformidade
com a Resolucdo BCB n° 85, de 8 de abril de 2021, refletindo o compromisso da Trio com
o cumprimento das normas legais e regulamentares aplicaveis e, estabelece os principios,
diretrizes e responsabilidades para garantir a confidencialidade, integridade,
disponibilidade e autenticidade das informacdes tratadas pela organizagao.

O objetivo € minimizar riscos, prevenir, detectar e reduzir a exposi¢do a incidentes
de seguranca, assegurando a continuidade das operacdes, a protecao das informacdes
corporativas e a conformidade com as leis e regulamentagbées aplicaveis, além de
promover a cultura de seguranca da informacdo entre colaboradores, prestadores de
servigo e parceiros.

Esta PSI é complementada por Politicas especificas (como Senhas, Classificacdo
da Informacao, Backup, Gestado de Identidade e Acessos, entre outras), que estabelecem
diretrizes, responsabilidades e controles técnicos e operacionais relacionados a seguranga
da informacéo.

2. TERMOS E DEFINIGOES
2.1.Quando referenciado nesta Politica, os termos a seguir terao os seguintes significados:

2.1.1.Area de TI/SI: Aérea de Tecnologia da Informagéo / Seguranca da Informagao.

2.1.2.Ativos: Todos os recursos que possuem valor para a organizagdo e que devem ser
protegidos. Podem incluir: informacgdes, aplicacbes, equipamentos, pessoas, etc.

2.1.3.Backup: Processo de criar copias de seguranga de dados, sistemas ou arquivos para
garantir que possam ser recuperados em caso de perda, falha ou incidente.

2.1.4.Computagdo em Nuvem: Modelo de prestacdo e consumo de servigos de tecnologia
(como servidores, armazenamento, bancos de dados e redes) entregues sob demanda

através da internet.

2.1.5.Criptografia: Processo de transformar informacgdes legiveis em dados codificados para
protegé-las contra acessos ndo autorizados.

2.1.6.Incidentes: Eventos que comprometem ou tem potencial de comprometer a
integridade, confidencialidade ou disponibilidade de ativos, dados ou sistemas.
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2.1.7.LGPD: Lei Geral de Protecado de Dados, que estabelece regras para o tratamento de
dados pessoais.

2.1.8.Logs: Registros automaticos de atividades realizadas em aplicagbes. Sao
fundamentais para monitoramento, auditoria, diagnéstico de problemas, etc.

2.1.9.0WASP Top 10: Documento de conscientizacdo padrao para desenvolvedores que
lista e explica os riscos de segurang¢a mais criticos em aplicagcées web.

2.1.10.Patches: Atualizacbes de software que corrigem falhas, vulnerabilidades ou
melhoram funcionalidades.

2.1.11.Plano de Contingéncia / Continuidade de Negodcios: Conjunto de procedimentos
documentados para garantir que os processos criticos da empresa possam continuar

operando ou ser recuperados rapidamente em caso de falhas, interrupgcdes ou desastres.

2.1.12.Principio do menor privilégio: Usuario deve ter apenas os acessos e permissdes
estritamente necessarios para realizar as suas funcgdes

2.1.13.PSI: Politica de Seguranga da Informacao.

2.1.14.Secure By Default (Seguranga por Padrao): Principio no qual um sistema ou software
ja é entregue configurado com os niveis mais rigidos de seguranga possiveis.

2.1.15.Secure By Design (Seguranca desde a Concepcdo): Abordagem de engenharia de
software onde os requisitos e controles de seguranga sao incorporados desde a fase inicial
de planejamento e arquitetura da solucéo.
3. ABRANGENCIA
3.1.Esta politica se aplica a Trio, abrangendo todos os sistemas, processos, informacdes e
ativos. Seu cumprimento é obrigatério para todos os sécios, acionistas, diretores, membros
do Conselho de Administracdo, usuarios, colaboradores, colaboradores temporarios,
terceiros, estagiarios e aprendizes, doravante chamados de “colaboradores”.
4. PRINCIPIOS E DIRETRIZES
4.1.A PSI tem como principios fundamentais:

4.1.1.Confidencialidade: Acesso as informacdes restrito apenas a pessoas autorizadas.

4.1.2.Integridade: Assegurar que as informagdes sejam corretas, completas e nio alteradas

indevidamente.
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4.1.3.Disponibilidade: Garantir acesso as informacdes e sistemas sempre que necessario
para a operacgao.

4.2 Para apoiar estes principios, a Trio adota os seguintes compromissos:

4.2.1.Gestdo de Ativos: Estabelecer controles para identificacdo, registro, classificacao,
utilizagdo, monitoramento e protecdo dos ativos da organizagao durante todo o seu ciclo de
vida, visando garantir a segurancga, integridade, disponibilidade e rastreabilidade das
informagdes corporativas.

4.2.2 Protecdo e Classificacdo da Informacio: Estabelecer controles para classificacao,
tratamento, armazenamento, compartilhamento e protecao das informacdes corporativas, de
acordo com seu nivel de sensibilidade (publica, interna, confidencial ou restrita), conforme
definido na Politica de Classificacdo da Informacao, visando garantir a confidencialidade,
integridade e disponibilidade das informagdes da organizacgao.

4.2.3.Gestao de Identidades e Acessos: Estabelecer controles para concessao, alteracao,
revisdo e revogagao de acessos aos ativos e sistemas corporativos, seguindo o principio do
menor privilégio e a segregacao de fungdes, com revisdes periddicas e monitoramento dos
acessos, conforme definido na Politica de Gestao de ldentidade e Acessos.

4.2.4 Privacidade de Dados Pessoais: Estabelecer processo para tratamento de dados
pessoais em conformidade com a LGPD e demais regulamentag¢des aplicaveis.

4.2.5.Senhas e Autenticacado: Utilizar credenciais seguras, vedado o compartilhamento,
conforme Politica de Senhas.

4.2.6.Dispositivos e Rede: Assegurar que os equipamentos, sistemas e demais ativos de
tecnologia sejam utilizados e gerenciados em conformidade com os padrées de Segurancga
da Informacdo e Tecnologia da Informacdo, por meio da definicdo, implementacdo e
manutencgao de configuragdes seguras, bem como da aplicagido continua de mecanismos de
protecdo, monitoramento e controle da infraestrutura e da rede corporativa, garantindo a
confidencialidade, integridade, disponibilidade e confiabilidade do ambiente tecnolégico da
organizacao.

4.2.7.Backups e Retencido: Estabelecer cépias de seguranca de dados criticos,
criptografadas e com periodos de retencao definidos na Politica de Backup e Retencao.

4.2.8.Gestao de Incidentes: Estabelecer processos para identificacdo, registro, analise,
tratamento e resposta a incidentes de seguranca da informacéao, incluindo avaliacdo do
impacto, comunicacao aos reguladores, instituicbes autorizadas a funcionar pelo Banco
Central do Brasil e titulares de dados, quando aplicavel, visando reduzir impactos e
assegurar a continuidade das operacgdes da organizacao.
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4.2.9.Gestao de Certificados Digitais: Estabelecer controles para a gestao do ciclo de vida
dos certificados digitais, abrangendo emissao, renovagdo, armazenamento, revogacao e
monitoramento, com o objetivo de garantir a autenticidade, integridade e seguranca das
comunicacgdes, transacdes e sistemas corporativos.

4.2.10.Plano de Contingéncia e Continuidade: Manter planos de contingéncia e continuidade
de negodcios voltados a rapida recuperagéo dos processos, sistemas e servigos criticos da
organizacdo. Os planos devem assegurar a capacidade de resposta a incidentes,
indisponibilidades e situacdes de crise, estabelecendo as diretrizes para a elaboracao de
cenarios de incidentes considerados nos testes de continuidade de negdcios, a fim de
minimizar impactos operacionais e garantir a seguranca das informacgdes.

4.2 11 Criptografia: Assegurar a protecdo de informagdes sensiveis por meio de
mecanismos de criptografia adequados, tanto em repouso quanto em transito, utilizando
algoritmos e protocolos reconhecidos pelo mercado. A gestdo de chaves criptograficas deve
ser controlada, com acesso restrito e ciclos de vida definidos.

4.2.12. Desenvolvimento Seguro:

I.  Adocao de praticas de desenvolvimento seguro ao longo de todo o ciclo de vida de
sistemas, incluindo analise de requisitos de seguranca e revisdo de cédigo.

Il. Devem ser seguidas diretrizes reconhecidas de mercado, como o OWASP Top 10,
bem como principios de secure by design e secure by default, assegurando que
controles de seguranca sejam incorporados desde a concepcao das solucdes.

lll. Os testes de seguranca nos sistemas criticos devem ser realizados periodicamente,
no minimo anualmente. As vulnerabilidades identificadas devem ser registradas,
classificadas quanto ao risco e tratadas por meio de plano de acdo com prazos
definidos e acompanhamento até sua resolucéo.

4.2.13.Prevencdo e Deteccdo de Intrusdo: Implementar mecanismos de prevencao,
deteccdo e monitoramento continuo de ameacas e eventos de seguranga, com o objetivo de
identificar, bloquear e responder rapidamente a tentativas de acesso nao autorizado,
comportamentos suspeitos e atividades andmalas que possam comprometer os ativos e
informacdes da organizacao.

4.2.14.Prevencao de Vazamentos de Informacdes: Implementar mecanismos de prevencao
de vazamento de informacgdes, por meio de controles técnicos e procedimentais voltados a
protecdo de dados sensiveis e confidenciais, visando reduzir riscos de extracao,
compartilhamento, coépia, exposicdo indevida, perda ou acesso nao autorizado as
informagdes corporativas, de forma intencional ou acidental.

4.2.15.Protecdo Contra Softwares Maliciosos: Garantir a utilizagcdo de mecanismos de
protecdo contra softwares maliciosos nos ativos de tecnologia da organizagcdo, com o
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objetivo de reduzir riscos relacionados ao comprometimento de ativos, indisponibilidade de
servicos e exposicao indevida de informacgdes corporativas.

4.2.15.Inteligéncia Cibernética: Realizar monitoramento continuo de ameacas cibernéticas,
com coleta e andlise de informacdes relevantes para antecipacao de riscos, identificacdo de
tendéncias e apoio a tomada de decisdo em seguranga da informacgéo. Devem ser utilizadas
fontes confiaveis.

4.2.16. Gestao de Riscos:

I.  Estabelecer processos continuos para identificacdo, analise, avaliacido, tratamento,
monitoramento e comunicagao dos riscos relacionados a seguranga da informacéao e
a tecnologia, considerando impactos operacionais, financeiros, reputacionais,
regulatérios e de continuidade do negoécio.

Il. Identificacdo, andlise, avaliagdo e tratamento continuo dos riscos relacionados a
seguranca da informacdo e tecnologia, considerando impactos ao negdcio,
financeiro, reputacional, operacional e conformidade regulatéria.

lll.  Os riscos identificados devem ser documentados, classificados e acompanhados por
meio de planos de tratamento, definicdo de responsaveis e revisdes periddicas,
visando reduzir a exposicdo da organizagdo a ameagas e vulnerabilidades que
possam comprometer seus ativos e informagdes corporativas.

4.2.17.Avaliacdo e Monitoramento de Fornecedores de Tecnologia: Avaliar e monitorar
fornecedores que tenham acesso a informagdes ou sistemas da organizagao, garantindo
que atendam aos requisitos de seguranca da informacdo e privacidade. Devem ser
estabelecidos contratos com clausulas especificas de seguranca, confidencialidade e
protecao de dados.

4.2.18.Computagcdo em Nuvem: Adotar controles de seguranga adequados no uso de
servicos em nuvem, incluindo gestdo de acessos, protecdo de dados, monitoramento de
atividades e conformidade com requisitos legais e regulatérios. Deve ser considerado o
modelo de responsabilidade compartilhada entre a organizacao e o provedor de servicos.

4.2.19.Integracdo Segura de Sistemas: Assegurar que as integracdes entre sistemas e
servicos corporativos sejam realizadas utilizando controles de seguranga adequados,

visando proteger as informacdes trafegadas entre ambientes internos e externos.

4.2.20.Logs e Auditoria: Gerar, proteger e analisar registros de eventos relevantes, conforme
Politica de Gestao de Logs.

4.2.21.Cultura e Conscientizacgao:
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I. Estabelecer acbes continuas de conscientizacdo em seguranca da informacao,
assegurando que colaboradores compreendam e apliquem boas praticas e suas
responsabilidades na protecao das informacdes.

II.  Implementar programas de capacitagao e de avaliagao periédica de pessoal.

lll.  Assegurar o comprometimento da alta administragdo com a promogao da cultura de
seguranca, gestdo de riscos e melhoria continua dos processos, controles e
procedimentos relacionados a seguranga da informacao e a seguranga cibernética.

5. DISPOSICOES GERAIS

5.1.0 descumprimento desta PSI podera resultar em medidas disciplinares, conforme
legislacdo e normas internas.

5.2.Gestores devem garantir que suas equipes estejam cientes e em conformidade com esta
PSI.

5.3.A area de Seguranca da Informacado €& responsavel por revisar esta Politica e propor
atualizacdes.

5.4.A alta administracao é responsavel por sua aprovacao.

5.5.Esta Politica sera revisada periodicamente, no minimo uma vez ao ano, ou sempre que
ocorrerem alterag6es significativas nos processos de TI, riscos, estrutura organizacional,
mudangas legais, regulatérias ou de carater operacional relevantes.

6. ANEXOS E CORRELAGOES

6.1. Politica de Backup e Retencao
6.2.Politica de Classificacao da Informacao
6.3.Politica de Continuidade de Negbcios
6.4.Politica de Criptografia
6.5.Politica de Desenvolvimento Seguro
6.6.Politica de Equipamentos
6.7.Politica de Gestao de Ativos de Informacao
6.8.Politica de Gestao de Identidade e Acessos
6.9. Politica de Gestao de Incidentes
6.10.Politica de Gestao de Logs e Auditoria
6.11.Politica de Gestao de Riscos
6.12. Politica de Gestao de Risco de Fornecedores de Tecnologia
6.13.Politica de Gestao de Vulnerabilidades
6.14.Politica de Governanca de TI
6.15.Politica de Inteligéncia Cibernética
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6.16.Politica de Privacidade
6.17.Politica de Seguranga de Redes
6.18.Politica de Senhas

6.19.Politica de Hardening

7. HISTORICO DE REVISOES

DATA VERSAO RESPONSAVEL DESCRIGAO
23/10/2025 01 Géssica Ribeiro Elaboragéo do documento.
29/04/2026 02 Géssica Ribeiro Revis&o de conteldo, adequagéo do

padrdo documental, inclusao de item
regulatério, alteragao dos itens
referentes ao tépico de anexo e

correlacdes.
09/06/2026 03 Géssica Ribeiro Revis&o geral do documento.
8. APROVAGOES
ELABORADOR REVISOR APROVADOR
Crédeica Ribeiro Euwsice Wicacio Mancel Sowza
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